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Connexion du switch
au PC

* Pour pouvoir configurer le switch a partir du
. \ Y V4 Ay
pc, il faut le brancher a I'aide d’un cable
console entre le switch, ce qui nous permettra
de configurer le switch a I'aide d’un terminal
comme par exemple PuTTY.

—

2960-24TT
Switchz
nQ
F
PC-PT

Découverte et préparation d'un switch




Exemple de
configuration de

I"interface VLAN
d’administration

* Pour configurer

I"interface VLAN, il faut
ouvrir un terminal sur le
PC. Rentrer en mode
privilégié avec la
commande enable.
Ensuite, rentrer dans le
mode configuration avec
config t, rentrer I'adresse
IP et le masque avec ip
address x.x.x.X
255.255.255.0, ici
172.16.4.254 ensuite
activer logiquement
I'interface vlan avec no
sh, sortir du mode
interface pour définir une
passerelle avec la
commande ip default-
gateway + adresse, icCi
172.16.4.254 puis exit. La
passerelle permettra
d’envoyer des données a
I'extérieur du LAN.

Découverte et préparation d'un switch

¥ pc2

Physical Config Desktop Programming Attributes

P Dial-up Terminal Command Web Browser
Configuration Prompt

Switchrenable

Switchiconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Switch(config) #interface wlan 1

Switch({config-if) #ip address 1727

L.B.C.D

Switch{config-if) #ip address 172_.1¢6.4.254 255_255_255.0
Switch (config—if) #no sh

Switch({config-if)$#
2LINE-5-CHAMGED: Interface Vlanl, changed state to up

Switch({config-if) gexit

Switch(config) f#interface wlan 1

Switch({config-if)#ip address 172.16.4.253 255.255.255.0
Switch(config-if) #no sh

Switch({config-if) fexit

Switch({config) #ip default-gateway 172.1¢.4_254
Switch(config) fexit

Switchg




* Pour pouvoir accéder au
CLlI via telnet, il faut que le
PC est le switch aient une
adresse IP, qu’ils puissent

CO ﬂflgu I’atIOn communiquer soit en

étant sous le méme sous |y

ig ©

d e Ila CC\e S réseau ou soit en q g ' ' . End with CNTL/Z.
: configurant les tablesde & ; ss 152.1€5.1.100 265.265.255.0
telnet — Config

routage des différentes o  $ip defauli-gateways

passerelles correctement.  |E NS
| P V I_ A N Il faut également autoriser . ip default-gateway

les connexions VLAN sur |e |yt

switch.

5-COMFIZ I: Configured from console by console

* Configuration de
I"interface VLAN 1 du
switch comme expliqué
précédemment (Diapo 3)
de maniere a étre surle
méme réseau

Commandes utilisées pour configurer I'ip du
Switch

Découverte et préparation d'un switch




* PourquelePCetle
Switch puissent
communiquer, il faut
gu’ils soient sur le méme
réseau, j'attribue donc

! " I'lP 192.168.1.101 et |
CO nflgu ratlo N masque 255.255.225.8

de |’a Ccés au PC. Je lui attribue

également la passerelle

telnet — Config 192.168.1.1

P PC [ B

Physical Config Deskiop Programming Attributes
—
IP Configuration
Interface FastEthernetd e
IP Configuration
(O DHCP O static
IPv4 Address 192.168.1.101
Subnet Mask 255.255.255.0
Default Gateway 19216811
DMS Server 0.0.0.0

Découverte et préparation d'un switch




* Pour vérifier que les
deux machines
communiquent, je vérifie
la bonne communication
entre les deux machines

Veérification de |a grace a un ping.
connexion entre le

C:wrping 152 .163.1.1040

Switch et |3

Pinging 192 _1€8_.1_100 with 32 bytes of data:

time<lms

machine

Ping du PC vers le switch

Découverte et préparation d'un switch




Vérification de |3
connexion entre le
Switch et |a

machine

* Pour vérifier combienil
y’a de lignes telnet, on
utilise la commande sh
running-config, et on
apercoit qu’il y'a 16
lignes VTY possibles (de
0a15)

Découverte et préparation d'un switch

Switch0

Physical =~ Config | CLI | Attributes

105 Command Line Interface

4

interface FastEtherneto/is

1

interface FastEthernetd,/10

]

interface FastEthernete/ze

1

interface FastEthernetd,/21

1

interface FastEthernetd,/22

]

interface FastEthernete/23

1

interface FastEthernetos/24

1

interface GigabitEthernetd/1
!

interface GigabitEtherneta/2
1

interface vlani

ip address 192.168.1,18@ 255,255.255.0
1

ip default-gateway 192.168.1.1
!

]

i

line con @

T
line vty @ 4
login

line vty 5 15

Login
!
!
!
--Mare--

Copy

Top

Paste



Configuration acces
telnet

Switch>enabkble
Switch#config t©

* Pour configurer I'acces au telnet, il faut tout

d’abord rentrer en mode privilégié avec T e e oo Fnd wiwh HME-
enable, puis en mode configuration avec e e e e
config t, ensuite je précise quelles lignes je Switch (config-line) $logi
configure avec la commande line vty 0 15, Sviven(comfig) fencbie password cisce
ensuite je définis un mot de passe qui sera e

cisco avec la commande password cisco, puis
j'active le processus d’authentification avec la
commande /ogin puis je quitte le mode de
configuration de lignes, et je définis un mot
de passe pour rentrer en mode privilégié avec
la commande enable password cisco



° On Vérifie que Ia interface FastEthernmetl/l€
I
interface FastEthernetl/ 17

configuration est mise en !

interface FastEthernetl/18

place grace a la |

interface FastEthernetl/ 13

commande sh run qui !

interface FastEthernetl/20
2 !
Correspond a Ia interface FastEthernetl/21

Commande ShOW interface FastEthernetl/22

running-conf Vue interface FastEthernetl/23

précédemment qui interface FastEthernetl/24

Vé r‘ifi CatiO n afflche Ie f|Ch|er de :;.nteriace G:T.gab:f.t;:'thernet':l_fi.
Configuration du SWltCh, :;.nter_-ace ZigabitEthernetl/2
ici nous pouvons voir b address 152
qgue la ligne du telnet est
ouverte car il y'a écrit

password et login en rina con 0

dessous comparé a avant Line vey 0 4

password 7 0222455D0AR1E

la configuration. Togin

line wty 5 15
password 7 0222455D0OA1E

Découverte et préparation d'un switch
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Switch2 \
* Nous pouvons donc débrancher le

cable console et brancher le PC en D
Ethernet au switch. =,

e || faudra ensuite utiliser un client
telnet depuis le PC et spécifier I'lP
du switch. Ensuite rentrer le mot

" de passe configuré précédemment
CO n n eXl O n e n (,cisE?_) et la co%nexi%n telnet est
etablie.

telnet depuis s

Physical Config Desktop Programming Attributes

Telnet / SSH Client

le PC

Session Options

Connection Type Telnet ~ |

Host Mame or (IP addrezs) 192.168.1.100

Connect

55H Client

Trying 152.1€2.1.100 ... 0Ope

User Lccess Verification

Pa d:

SW!

Découverte et préparation d'un switch




Configuration acces SSH - Configuration du nom de domaine et du hostname

Pour configurer le hostname il faut utiliser en mode config la commande hostname + nom, ici Ugo.

Et pour configurer le nom de domaine on utilise la commande ip domain-name + nom de domaine, ici
Switch.

Switch (config) fhostname Ugo

Ugojconfig) fip domain—-name switch

Découverte et préparation d'un switch



Ugo (config) #crypto key generate rsa general-keys modulus 1024
The name for the keys will be: Ugo.switch

% The key modulus si: is 1024 bkits

% Generating 1024 bit BSA keys, keys will be non—-exportable. . . [OE]
fMar 1 1:27:37.602: %55H-5-ENABLED: 55H 1.5%% has been enabled
Ugo{config) #ip ssh wversion 2

* Pour créer |é clé on utilise la commande crypto key generate rsa general-
keys modulus 1024

* Puis ensuite pour activer le ssh, on utilise la commande ip ssh version 2

Création de la clé + Activation du ssh




Ajout d’options au service + Ajout de compte

administrateur

J’ajoute des options au service ssh comme un

timeout de 60 seconde pour les sessions ssh s=h authentication-retri

en cas d’inactivité avec la commande /p S5h sh time—out &0
time-out 60 et 3 essais pour la connexion
avec la commande ip 55h

authentication-retries 3.

Puis pour ajouter le compte administrateur on
utilise la commande username admin

secret + mot de passe, icile mot de
passe sera P@55wO0rd

Découverte et préparation d'un switch



* Pour vérifier le bon fonctionnement du
SSH, nous pouvons utiliser la commande
show ip ssh, et également se connecter
comme pour le telnet via un client SSH.

* |l faudra spécifier I'lP du switch,
I"'username et le mot de passe défini
précédemment et la connexion est établie.

Ugogshow ip ssh
S55H Enakled - wversiom 2.0

V4 ° . .
Verlflcatlon Zuthentication timeocut: €0 secs; Ruthentication retries: 3

Physical Config Desktop Programming Attributes

Telnet / S5H Client u

Session Options.
Connection Type S5H
Host Mame or (IP address) 152.1

Username admin

SSH Client n

b et préparation d'un switch




e Pour supprimer la clé SSH, la commande a
utiliser est crypto key zeroize rsa puis
confirmer avec Yes

* Nous pouvons vérifier que la clé SSH a bien
été supprimée avec la commande show ip
ssh

Suppression de |a

-

/
C e SSH Ugo (config) gcrypto key =zerolize rsa

& 211 BS52A keys will ke remowved.

% 211 router certs issued using these keys will also be remowved.
Do you really want to remowve these keys? [yes/nol: yes

Ugo {configl#ip ssh

‘*Mar 1 1:47:51.2c1: %55H-5-DISAZBLED: 55H 1.5 has been disabled
& ITncomplete command.

b et préparation d'un switch




Création du réseau

* Pour pouvoir sauvegarder la configuration du switch, j'installe tout
d’abord mon réseau

Sauvegarde de la configuration d’un Switch
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Configuration des

machines — Switch

e Pour la configuration du Switch,
jattribuerais I'lP 192.168.1.100 au VLAN 1
et je lui mettrais le hostname SwitchCH

Switch=enable

Switch#config t

Enter configuration commands, one per Lline. End with CNTLAZ.
switchi{config)#interface wlanl

Switch{config-if)#ip address 182.168.1.180 255.255.255.0
Switchi{config-if)#no sh

Switchi{config-if)#
%L IMK-5-CHANGED: Interface Wlanl, changed state to up

%LINEPROTO-5-UPDOWN . Line protocol on Interface wlanl, changed state to up

Switch=enable

Switch#config t

Enter configuration commands, one per line. End with CHTLAZ.
Switch{config)#hostname SwitchCH

switchCH{config)#
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Configuration des
machines — Switch

DHCP

* Pour installer un DHCP sur le switch il faudra
d’abord exclure des adresses IP avec la commande
ip dhcp excluded-address + adresse de départ
+ adresse de fin , ici de 192.168.100 a
192.168.1.105, les adresses ne seront pas
distribuées par le DHCP, ensuite la commande /p
dhcp pool + Nom du pool, qui créera un pool
DHCP, ici PoolDHCP. Ensuite définir un sous réseau
pour attribuer des IP aux hotes avec la commande
network + |P et masque, ici 192.168.1.0
255.255.255.0 Nous définissons par la suite la

passerelle avec default-router + ip passerelle,
ici 192.168.1.102. La configuration dns se fera avec

la commande dns-server + ip (192.168.1.102)
puis exit pour sortir de la configuration DHCP et

rentrer dans I'interface v/an 1 avec interface vlan
1 et service dhcp pour activer le DHCP.

Switch{config)#ip dhcp excluded-address 192.168.1.108 192.168.1.185
Switch{config)#dhcp pool PoolDHCP
A

% Invalid input detected at 'A" marker.

Switch{config)#ip dhcp pool PoolDHCP
switch{dhcp-config)#network 192,168.1.0 255.255.255.8
Switch{dhcp-config)#default-router 192.168.1.102
Switch{dhcp-config)#dns-server 102.168.1.182
Switch{dhcp-config)#exit

switch{config)#interface vlan 1
Switch{config-if)#service dhcp

switch({config)#|




* Pour le serveur, nous lui attribuerons une
IP statique qui sera 192.168.1.101. Et pour
les machines nous utiliserons le DHCP
configuré précédemment.

ServerQ - pe2 _

() L]
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IP Configuration

Yo1MS un,p uoneangiyuod e| ap apiesannes

IP Configuration

IP Configuration

L] Interface FastEthernetd
machines — Serveur [
IPv4 Address 192.168.1.101 e/ DHCP Static
Subnet Mask 255.255.255.0 IPvd Address
Default Gateway 0.0.0.0 Subnet Mask
+ DNS Server 0.0.0.0 Default Gateway
DNS Server

IPv6& Configuration

IPve Cenfiguration
Automatic 8 Static

|PV6 Address I Automatic ® Static
) IPw6 Address I
Link Local Address FE80::202:16FF:FE91:54E6

Link Local Address FEB0::2E0:BFFF-FEAE:4E2B

Default Gateway

Default Gateway
DNS Server

DNS Server
802.1x

802.1X

Use B02.1X Security

Use B02.1X Security
Authentication

Authentication
Username

Username

Password
Password

Top



* Ping de I’"h6te vers le switch qui prouve la bonne
connectivité entre le Serveur et le Switch

YoUMS un,p uoneangiyuod e| ap apJesannes

Vérification de

la connectivité




Server0

YoUMS un,p uoneangiyuod e| ap apiesannes

Desktop T g Attributes

SERVICES TP
HTTP
DHCP

Serveur TFTP sur le serveur IE

SYSLOG
AMA
NTP

EMAIL

Le service TFTP est bien activé sur le serveur.



* Avec la commande show flash, on peut
voir le nom et |la taille de I'image de
configuration de démarrage du switch, ici
nous avons le fichier de configuration qui a
pour nom « 2960-lanbasek9-mz.150-
2.SE4.bin » et quoi a pour taille 4670455
bytes

Yo1MS un,p uoneangiyuod e| ap apiesannes

Copie du fichier de
configuration sur le

switchCH=show flash

S e rve u r T FT P Directory of flash:/

1 -rw- 4670455 =no date> 2960-lanbasek3-mz.150-2 5E4 . bin

64016384 bytes total (59345929 bytes free)
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Copie du fichier de
configuration sur le

serveur TFTP

Par |a suite nous pourrons donc vérifier
que la configuration courante est
enregistrée dans le fichier de configuration
de démarrage avec la commande copy
running-config startup-config puis entrer.

Ensuite la commande copy startup-config
TFTP pour envoyer la config sur le serveur.
Il faudra donc spécifier I'IP du serveur et le
nom du fichier de config.

SwitchCH#Ashow flash
Directory of flash:/

1 -rw- 4670455 <no date= 2960-lanbasek9-mz. 150-2.5E4 bin

64016384 bytes total (59345929 bytes free)

SwitchCHRcopy running-config startup-config

Destination filename [startup-confio]?

Building configuration...

[CK]

SwitchCHRcopy startup-config titp

Address or name of remaote host [[7 192 .168.1.101

Destination filename [SwitchCH-confg]? 2060-lanbasekd-mz. 150-2.5E4.bin

Writing startup-config. ..
[OK - 1263 bytes]

12632 bytes copied in 0 secs
SwitchCH#E
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Restauration du
fichier de
configuration de
démarrage a partir

du serveur TFTP

* Nous pouvons voir que le fichier de
configuration s’est bien retrouvé sur le
serveur TFTP

Server0
Physical Config Semvices Dreskto p Programming Attributes
|

SERVICES = TETP
HTTP
DHCP Service e On

OHCPvE

TFTP File
ONS 2960-lanbasek9-mz. 150-2.5E4 bin

Off
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Restauration du
fichier de
configuration de
démarrage a partir

du serveur TFTP

* Pour tester la restauration il faudra
supprimer le Switch et par conséquent le
reconfigurer de la maniere suivante.

Switch=enabla

switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)#interface vian1

Switch{config-ififip address 192.166.1.102 255.255.255.224
Switch{config-if)jH#no sh

Switch{config-if)#
THeLINE-5-CHANGED: Interface Vian1, changed state to up

Il faudra également configurer I'lP et
surtout le masque du serveur pour gu’ils
communiquent

Physical Config Services Desktop Programming Attributes
—

ttttttt
ddddddddd 55 192.168.1.101
Subnet Mask 255.255.255.224
Default Gateway 0.0.0.0

SSSSSSSS



* Pour restaurer le fichier de configuration il
faut utiliser la commande copy tftp:
startup-config, puis rentrer I'lP du serveur

ReSta U ratiO N d U TFTP ou est stockeé le fichier de conf et

rentrer le nom du fichier, nous pouvons

fl Ch ler d e voir par la suite que le switch a repris le

hostname que nous avions configuré ce

CO nﬂgu ratiOn r qui confirme que le fichier de

configuration a bien été restauré.

Yo1MS un,p uoneangiyuod e| ap apiesannes

Vérification

Switchfcopy tftp: running-config

bddress or name of remote host []17 1%2_.1682.1.101
Source filename []? 2%&0-lanbasek9%-mz.150-2_5E4 _bkin
Destination filename [running-config]?

bocessing tftp://F192.1€8.1.101/25%€0-1lanbasekS-m=_.150-2_.5E4 .bin. ...
Loading 29¢0-lanbasekS-m=_150-2 _5E4 kbin from 15%2_162.1_101: !
[CE - 12&3 bytes]

12€3 bytes copied in 3.002 secs (420 bytes/sec)
8§5YS5-5—CONFIG I: Configured from console by console
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